
 

 

  

   

 

 (5/10/2021)اليوم السابع   المصدر:     649  العدد:   2021 أكتوبر 13 بتاريخ:

 

 ساعات لمنصات فيس بوك.. ليلة مظلمة 6الـ نقطاع ا

وك يرة بدون فيس بعلى السوشيال ميديا.. العالم في ح

مليارات دولار خسائر زوكربيرج من صافي ثروته  7و

 حتى الآن.. وواتس آب لم يعمل بشكل كامل

 
قطرا  بدأت خدمات فيس بوك في العودة ببطء إلى الإنترنت بعد واحدة من أكبرر حرا ت ا ن

، خرر تعمر  مررة أ وانسرتررا  وماسرنررفي الذاكرة الحديثة، ويبدو أن تطبيقات فريس بروك 

موقرع  على الرغ  من أن تحمي  مواقع الوير  أبطرم مرن المعتراد، وفري لأرذا ا ثنراء، يبردو أن

ه قد عراد فري بعرل المنراطك، لكرن التطبيرك بمرك  عرا    ير ا  يوارر آ  الإلكترونيواتس 

 ممكلات في ا تصا .

 

 رابط الخبر
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وا سرتيلاء علري بيانرات العمرلاء مرن انقطرا  لمنصرات التواصر  ا رتمراعي  ل ما مهدا العا

الرواردة برالخبر تعرد  ا خيررةن كانرت المررة ، وإتكررر مررارا وإنمراليس برديد  مرأوتداولها 

لرربعل الخبررراء حررو   ا وليررةالتقررديرات  ورغرر  اررخامة. نطاقررا وا وسررع منررا  ا طررو 

 أن إ  1دو ر ونملير 160قرد تصر  لنحرو  والترية الناترة عن لأرذا ا نقطرا  ليخسائر المالا

 ،مث  لأذا القاايا تداركالسيبراني في  ا من وألأميةمنها دور  عديدة   أخر أبعادله  ا مر

 ولأو محور لأذا التعليك.

وقرد  ،مةالمسرتدافقد يلع  دورا داعمرا لتحقيرك التنميرة  ؛راني سلاح ذو حدينالسيب ا من يعد

ية والمعرررايير الخاصرررة بالمررر اف كمرررة التكنولوريررراولرررذا تقررر  قارررايا ح ،أمامهرررايكرررون عائقرررا 

 أمررار. وقررد والخصوصررية والحمايررة وغيرلأررا محرر  الأتمررا  المرتمررع الرردولي بمررك  مسررتمر

بتكرار وتيررة ا  أن إلرى 2019ا قتصادي العالمي في تقرير التنافسية الصادر عرا    المنتد

لأررو  نولوريررات المرتبطررة بررالثورة الصررناعية الرابعررة تسررير بطريقررة ت ررو  كثيرررا مررافرري التك

  يواررره العررال  المتقرردلررذا فهررو تحرردي رديررد  ،مبررذو  فرري مرررا  حوكمررة لأررذا التكنولوريررات

 السواء.  والنامي على

 2021ا  عرل ا قتصرادي العرالمي   عرن المنتردالصرادر  تقرير المخاطر العالميرة واع وقد

كما  ،سنوات القادمة ةخلا  العمربر  المخاطر التي تهدد العال  السيبرانية امن أالمخاطر 

مرن  حرر  الخسرائر التري تحملهرا العرال  نتيررة الهرمرات السريبرانية من المتوقع أن يتاراع  

  0252.2عا  بحلو  تريليون دو ر  10.5 ليص  لنحو 2020تريليون دو ر عا   5 نحو

التري تر  دراسرتها  للمركات التكل ة ا قتصادية للهرمات السيبرانية وتمير التقديرات إلى أن 

 مليررون دو ر 6.9 تصرر  لنحررو  2021عررا  فرري منطقررة المررر  ا وسررط ومررما  إفريقيررا 

 مليرون دو ر 4.2 نحرو  تكل رة العالميرة البرال الأعلرى مرن متوسرط  أي، للحادثة في المتوسط

  3. ا كثر تاررا ن المركات الصغيرة والمتوسطة لأيأو ،للحادث

                                                           
1tus/1445073059237466123?lang=enhttps://twitter.com/netblocks/sta  

2.Annually By 2025 (cybersecurityventures.com) Cybercrime To Cost The World $10.5 Trillion  

3Enterprise Security | IBMIBM Security, “2021 Cost of a Data Breach Report”, available at:   
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بنك مصرر عرن سررقة  إعلان وأحدثها ،السيبرانيةمهدت مصر العديد من المخاطر ومحليا، 

 20214 أغسرطسفري مليون رنيه من حسابات العملاء لديه  من خرلا  اختررا  بيانراته   3

 فيها. عملائهات صح عنها  الرهات خوفا من فقد ثقة غيرلأا العديد من المخاطر التي   

 أحردارا السريبراني باعتبر ا مرن ألأميرة ترردد وتككرد علرى العالمية والمحلية ا حداثا ك  لأذ

 علرى ،ومنهرا مصرر ،ن ح  ت رائحة كورونا كافرة الردو خاصة بعد أ القومي ا منمحاور 

 .التحو  الرقمي

مرادة الحيرث تر  تخصري   ؛السريبراني ا مرندركت مصر ألأميرة تع ير  أ ،من حيث المبدأو

 من ال ااء المعلومراتيأ أن للتمكيد على 2014دستور المصري الصادر عا  من ال 31رق  

ذلرك  وتلرىالقرومي.  وا مرنمرن منقومرة ا قتصراد  اأساسري ارر ءيمرك   السريبراني  )ا من

السريبراني  للأمرن ا علرىالمرلرس  إنمراءومنهرا  ،العديد من الخطوات الرادة في لأذا ا ترراا

، 2021-2017السررريبراني  للأمرررنالوطنيرررة راتيرية طرررلا  الخطرررة ا سررتوإ، 20145عررا  

 . ولكرن EG-CERT) المرك  الوطني للاستعداد لطواريء الحاسبات والمربكات تمسيسو

السريبراني  ا مرنوفقرا لمكمرر نره أت عي  لأذا الرهود؟ خاصة و يبقي التساك  ا لأ  عن مد 

 2021والصادر عرا   2020  لعا ا تصا ت الصادر عن ا تحاد الدولي لتنقي   6العالمي

 بترتير  ذا مرا قرورنإولأرو ترتير  مترمخر  دولة 192من بين  23راءت مصر في الترتي  

فرري يعكررس ورررود تحررديات ممررا   10  والهنررد )5) والإمررارات  2السررعودية )ك  أخررردو  

  المختل ة التي يغطيها المكمر.  ا بعاد

 ا مررنكافيررة لتع يرر  مصررر  تهرراتبنالترري تعررد الرهررود  لأررو إلررى أي مررد والتسرراك  المطررروح 

ة بمررريا وماديررا وتكنولوريررا وتمررريعيا ومكسسرريا للثررور ورفررع دررررة رالأ يتهرراالسرريبراني 

ديردات ومخراطر. ويثيرر لأرذا التسراك  مرموعرة مرن وما تحملره مرن فرر  وته ،التكنولورية

  :التساك ت ال رعية

                                                           
4-https://ar.scoopempire.com/%d8%b3%d8%b1%d9%82%d8%a9 

-%d9%85%d9%84%d9%8a%d9%88%d9%86-3-d8%ad%d9%88%d8%a7%d9%84%d9%8a%

-%d8%b9%d9%85%d9%84%d8%a7%d8%a1-%d9%85%d9%86-d8%ac%d9%86%d9%8a%d9%87%

/%d9%85%d8%b5%d8%b1-d8%a8%d9%86%d9%83%  

 . 2014لسنة  2259م قرار رئيس مجلس الوزراء رق  5

ي وفقا لخمسة معايبر هي  للأمنجاهزية الدول  ىمؤشر مركب لمد  6
ان  ، معيار  : السيبر ، المعيار التنظيمي ي

، المعيار التقن  ي
المعيار القانون 

  القدرات، معيار التعاون.  بناء

https://ar.scoopempire.com/%d8%b3%d8%b1%d9%82%d8%a9-%d8%ad%d9%88%d8%a7%d9%84%d9%8a-3-%d9%85%d9%84%d9%8a%d9%88%d9%86-%d8%ac%d9%86%d9%8a%d9%87-%d9%85%d9%86-%d8%b9%d9%85%d9%84%d8%a7%d8%a1-%d8%a8%d9%86%d9%83-%d9%85%d8%b5%d8%b1/
https://ar.scoopempire.com/%d8%b3%d8%b1%d9%82%d8%a9-%d8%ad%d9%88%d8%a7%d9%84%d9%8a-3-%d9%85%d9%84%d9%8a%d9%88%d9%86-%d8%ac%d9%86%d9%8a%d9%87-%d9%85%d9%86-%d8%b9%d9%85%d9%84%d8%a7%d8%a1-%d8%a8%d9%86%d9%83-%d9%85%d8%b5%d8%b1/
https://ar.scoopempire.com/%d8%b3%d8%b1%d9%82%d8%a9-%d8%ad%d9%88%d8%a7%d9%84%d9%8a-3-%d9%85%d9%84%d9%8a%d9%88%d9%86-%d8%ac%d9%86%d9%8a%d9%87-%d9%85%d9%86-%d8%b9%d9%85%d9%84%d8%a7%d8%a1-%d8%a8%d9%86%d9%83-%d9%85%d8%b5%d8%b1/
https://ar.scoopempire.com/%d8%b3%d8%b1%d9%82%d8%a9-%d8%ad%d9%88%d8%a7%d9%84%d9%8a-3-%d9%85%d9%84%d9%8a%d9%88%d9%86-%d8%ac%d9%86%d9%8a%d9%87-%d9%85%d9%86-%d8%b9%d9%85%d9%84%d8%a7%d8%a1-%d8%a8%d9%86%d9%83-%d9%85%d8%b5%d8%b1/


 

 

و  ، والرذي يتررالي تدرك الرهات المختل ة التحرو  الرقمري بم هومره السر  مد إلى أي -

 حد ركائ ا؟ممن السيبراني كالميكنة ويتامن ا 

 بخطرط ومررا ت ا سرتثمار فيره السريبراني ا مرن اسرتراتيريةيرت  ربرط   أي مرد إلى -

 ؟ الدولة للتنمية ا قتصادية وا رتماعية وا ستثمارية

لة مسرئوبين الرهات المسئولة عن ا مرن السريبراني والرهرات ال فعا لأ  يورد تنسيك  -

 عن التحو  الرقمي؟

ي وف السيبراني للأمنفي رهود الدولة  للقطا  الخا يورد دور حقيقي   مد إلى أي -

 ؟ا ستثمارات المحتملة في لأذا المرا 

كات الحاسبات والمب المرك  الوطني للاستعداد لطوارئ ك اية وك اءة خدمات ما مد  -

 ؟ماتهمن خد مكسسات القطا  الخا  وا لألياست ادة   ومد

السرريبراني  للأمررنمررا معررد  تن يررذ ا لأرردا  الترري وردت فرري ا سررتراتيرية الوطنيررة  -

ء ها ل  تسند مها  لرهات محرددة ولر  تتارمن مكمررات أداخاصة وأن 2017-2021

 لمتابعتها ث  تقييمها؟

اتيرية ا سرتر ممركلات ىتلافرحاليرا  إعردادلأاالتي يرت  ا ستراتيرية الرديدة  إعدادلأ   -

 السابقة؟

ن مررالسرريبراني سررواء  للأمررناسررتكما  البنيررة التمررريعية    يررت  العمرر  علررىأي مررد إلررى -

أو مرررن خرررلا  تطررروير خرررلا  قررروانين رديررردة تخررر  إدارة البيانرررات، الهويرررة الرقميرررة 

 ؟تمريعات قائمة

ك  السريبراني بالمر برا منالمواروعات المتعلقرة  الحكوميرة فريلأ  يت  رفع القردرات  -

 ؟بعد تملأيلها بالكوادريورد حواف  لامان ا حت اق ؟ ولأ  المطلو  كما وكي ا

  السريبراني للمرتمرع ككر  وللقطرا  الخرا ا مرنما لأي رهود الدولة فري نمرر ثقافرة  -

ن لأناك اتراا من بعل الردو  لتقردي  حرواف  ارريبية للقطرا  أخاصة و ،محدد بمك 

 ؟السيبراني ا منا لأتما  بقاايا  ىالخا  لتمريعه عل

 مرررط اررروري لنررراحالسرريبراني  ا مررنارررورة اعتبررار  علررىالتمكيررد  وأخيرررا، ينبغرري

دات من تحصي  إيرا فقط علىن يقتصر توره الدولة أ  ينبغي وبالتالي  ،التحو  الرقمي

كثررر أ أبعررادفالقاررية لهررا  ،مواقررع التواصرر  ا رتمرراعي المتعرراملين بمررك  تررراري علررى

 ما يمكن منها.كبر لحوكمة أ ارهود وتستدعيخطورة 



 

 

 

 جدير بالذكر:

 وذلك من قا  المرك  بالعديد من الرهود لدع  الرهد الحكومي للتحو  الرقمي بالمك  السلي 

 :ث، حيفا  الممارساتتحديد السياسات المطلوبة في اوء أخلا  تقيي  الرهود الحالية و

بالتعررراون مرررع و ارتررري ا تصرررا ت وتكنولوريرررا  2019فررري ينررراير برررادر المركررر   -

    عمرر   بعنرروان ورش بعقررد سلسررلة ارة التخطرريط والتنميررة ا قتصررادية وو المعلومررات

 "؛أرندة بحثية ت صريلية لردع  الرهرد الحكرومي للتحرو  الرقمري للاقتصراد المصرري"*

قارية توليرد  علرى 2019فبرايرر  27المنعقدة بتاريخ منها  الورمة الثالثة**ورك ت 

 المعلومات.  وحماية

 اممرترك امركتمر،  KPMG Egypt بالتعاون مع  ،2019في ديسمبر  المرك  نق  -

 cyber) "إدارة ا من السيبراني ومخاطرا: بالتركي  علرى حالرة مصرر"*** بعنوان

Security and Risk Management Summit: A State of Cyber 

Security, Regulations and Trends in Egypt. 7 

فري  برانيالتحو  الرقمي وحوكمة ا من السي****أصدر المرك  دراسة حو  م الأي   -

   2020يونيو 
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 "أرندة بحثية ت صيلية لدع  الرهد الحكومي للتحو  الرقمي للاقتصاد المصري؛"*

 الورمة الثالثة**

 "إدارة ا من السيبراني ومخاطرا: بالتركي  على حالة مصر"***

 التحو  الرقمي وحوكمة ا من السيبراني****

http://www.eces.org.eg/EventDetails?Lang=AR&C=2&ID=289&%D8%A3%D8%AC%D9%86%D8%AF%D8%A9-%D8%A8%D8%AD%D8%AB%D9%8A%D8%A9-%D8%AA%D9%81%D8%B5%D9%8A%D9%84%D9%8A%D8%A9-%D9%84%D8%AF%D8%B9%D9%85-%D8%A7%D9%84%D8%AC%D9%87%D8%AF-%D8%A7%D9%84%D8%AD%D9%83%D9%88%D9%85%D9%8A-%D9%84%D9%84%D8%AA%D8%AD%D9%88%D9%84-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A-%D9%84%D9%84%D8%A7%D9%82%D8%AA%D8%B5%D8%A7%D8%AF-%D8%A7%D9%84%D9%85%D8%B5%D8%B1%D9%8A---%D8%A7%D9%84%D9%88%D8%B1%D8%B4%D8%A9-%D8%A7%D9%84%D8%A3%D9%88%D9%84%D9%89:-%D9%85%D9%82%D8%AF%D9%85%D8%A9-%D9%88%D8%B9%D8%B1%D8%B6-%D9%84%D8%A3%D9%87%D8%AF%D8%A7%D9%81-%D9%88%D8%AE%D8%B7%D8%A9-%D8%A7%D9%84%D9%85%D8%A8%D8%A7%D8%AF%D8%B1%D8%A9
http://www.eces.org.eg/EventDetails?Lang=AR&C=2&ID=287&%D8%A3%D8%AC%D9%86%D8%AF%D8%A9-%D8%A8%D8%AD%D8%AB%D9%8A%D8%A9-%D8%AA%D9%81%D8%B5%D9%8A%D9%84%D9%8A%D8%A9-%D9%84%D8%AF%D8%B9%D9%85-%D8%A7%D9%84%D8%AC%D9%87%D8%AF-%D8%A7%D9%84%D8%AD%D9%83%D9%88%D9%85%D9%8A-%D9%84%D9%84%D8%AA%D8%AD%D9%88%D9%84-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A-%D9%84%D9%84%D8%A7%D9%82%D8%AA%D8%B5%D8%A7%D8%AF-%D8%A7%D9%84%D9%85%D8%B5%D8%B1%D9%8A---%D8%A7%D9%84%D9%88%D8%B1%D8%B4%D8%AA%D8%A7%D9%86-%D8%A7%D9%84%D8%AB%D8%A7%D9%84%D8%AB%D8%A9-%D9%88%D8%A7%D9%84%D8%B1%D8%A7%D8%A8%D8%B9%D8%A9:-%D8%A8%D8%AD%D8%AB-%D9%88%D8%AF%D8%B1%D8%A7%D8%B3%D8%A9-%D8%A7%D9%84%D8%AD%D8%A7%D9%84%D8%A9-%D8%A7%D9%84%D9%85%D8%B5%D8%B1%D9%8A%D8%A9---%D8%A7%D9%84%D9%82%D8%B6%D8%A7%D9%8A%D8%A7-%D8%A7%D9%84%D8%A3%D9%81%D9%82%D9%8A%D8%A9
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